
 

[趋势科技成功案例] 

 

趋势科技 Deep Security 高效推进青岛啤酒服务器虚拟化安全管理 

 

青岛啤酒股份有限公司（以下简称青岛啤酒）这个百年品牌虽然历经沧桑，但依然充满着激

情与活力，其 IT 信息化建设已成为企业做大、做强的有力推手。在虚拟化大潮的影响下，

青岛啤酒通过与 VMware 虚拟化解决方案将多数物理服务器整合之后，在研发与测试环境中

的病毒管理却遇到了棘手的问题。而在引入趋势科技 Deep Security 部署之后，通过与 VMware

虚拟机的无缝连接，构建出了高效的开发与测试环境，使得青岛啤酒虚拟化平台环境下的病

毒也从此再无藏身之处。 

 

虚拟化实践逐步深入“免罪金牌”不再适用 

青岛啤酒是我国最早的啤酒生产企业，也是最早进入国际市场的中国品牌之一。作为我国最

早一批上市企业中率先吹响了信息化建设号角的先头兵，在企业的不断发展壮大中，信息化

成为青岛啤酒不容忽视的部分。 

 

青岛啤酒在相继成立了营销中心、物流中心和制造中心之后，对应的 IT 数据中心逐步成为

了承载这些业务高效运行的重要枢纽。从 IT 承载业务与软件生命周期管理的角度上看，青

岛啤酒 IT 部门分管的数据中心主要分为研发测试和生产网络两大组成部分。在测试网络中，

IT 部门承担了很多相关开发产品的测试工作，不仅任务繁重，而且测试环境的变化也十分频

繁，这对测试环境的部署提出了非常高的要求。 

 

据了解，为了解决测试环境的搭建与管理问题，青岛啤酒服务器虚拟化管理经历了如下四个

发展阶段： 

 第一阶段，为了取得人力和资金成本的有效节省，青岛啤酒全面衡量了市场上的虚拟化

产品，并果断的采用了流行的 VMware 服务器虚拟化解决方案，通过更好地对服务器进

行整合，大幅削减了物理主机的数量。 

 第二阶段，当虚拟化走上舞台时，运维工程师根据开发部门的申请，大量的虚拟化测试

服务器开始出现在数据中心，这一阶段基本解决了研发测试中遇到的所有环境搭建问题。 



 第三阶段，在虚拟机不断增加的过程中，虚拟化偶尔会获得“免罪金牌”，尤其是病毒和

安全防护的管理方面。比如，不能统一安装防毒软件、防毒软件品牌不一、补丁程序和

防毒代码得不到及时更新等等，这给虚拟化安全带来了许多实际发生过的病毒威胁。 

 第四阶段，通过虚拟化管理实践的总结，青岛啤酒已经制订了相应的审核流程，要求所

有的虚拟服务器也需要与物理主机的管理一样严格有序，需要装防毒软件并设置统一的

安全策略。 

 

专门负责青岛啤酒虚拟化主机安全的王先生认为：“通过充分沟通，我们与开发人员在虚拟

化安全方面取得了共识。尽管虚拟化技术本身并不容易受到攻击，但是程序开发人员和虚拟

化服务器管理员之间的知识差异，导致了虚拟服务器配置的不安全性。之前，我们虽然保证

了在每台主机上都安装防毒软件，但虚拟化防毒管理工作的后续难题开始逐渐浮出水面。” 

 

Deep Security 有效避免“病毒扫描风暴” 

之前提到的“虚拟化防毒管理工作的后续难题”是什么呢？据了解，首先是安装的问题，大量

的虚拟机中安装和部署防毒软件的工作量让工程师应接不暇。其次，每台虚拟机的防毒软件

都需要定时的更新和查看监控日志，管理的难度和复杂性出现了失控的状况。最后，由于将

传统防毒软件直接转化在虚拟机中，研发和 IT 运维部门很快便发现传统防毒软件在虚拟环

境产生的性能问题。由于每个虚拟机上都安装一套防毒软件，多个虚拟机同时启动病毒扫描，

不但物理主机的磁盘的 I/O 将都会被占满，同时虚拟服务器也开始疯狂的抢占 CPU、内存、

网络三项主要资源，客户端访问开始频繁出现“延迟”现象。 

 

为了解决虚拟化资源抢占、统一安装、无法统一管理等一系列问题，青岛啤酒 IT 部门立即

与 VMware 和趋势科技取得了联系，并通过部署 Deep Security 得到了满意的效果。据王先

生介绍：“通过对趋势科技工程师的咨询和沟通，我们掌握了病毒扫描风暴产生的原因。由

于这些传统的病毒解决方案不是专为虚拟环境设计的，它们会引起严重的运营问题，如，我

们遇到的病毒扫描风暴、人力资源浪费、管理开支增加等等。另外，如果要防止最新的病毒

入侵，就需要频繁地在每台虚拟机上更新防毒代码，以应对最新的病毒威胁。当然，许多传

统的防毒方案也无疑能在病毒查杀上有所帮助，我们也可以通过时差的调整，采用分组扫描

的办法。但是这些工作实际上还在采用手工的方式，且仍然是需要在每台虚拟服务器上安装

客户端软件，在虚拟机数量达到了上百台之后，这些工作量确实让运维难上加难了。” 

 

对症才能下药，由于 Deep Security 在子虚拟机上取消了安全防护代理程序，因此可以帮助

底层宿主机大幅降低负载状况，同时利用云安全防护代码更新，这使得整个部署过程非常迅

速简便。在正式部署 Deep Security 之后，青岛啤酒将其与 VMware vCenter 进行了整合，并



对 VMware vSphere 虚拟机上的操作系统和应用系统进行了实时监控，有效的保证了之前设

计的“虚拟机密度”达到了效能最佳状态。青岛啤酒对于趋势科技的 Deep Security 安全产品的

功能表现非常满意，它不仅可以做到深度服务器安全防护，抵御病毒感染、非法入侵、数据

泄露等恶性事件的威胁，同时可在不增加服务器负载的前提下达到了与物理服务器一样的安

全管控标准。另外，针对不断变化的威胁攻击，目前的做法必须持续不断地管理、设定与修

补代理程序。在别无他法的情况下，Deep Security 的无代理部署特性让虚拟机管理员在进一

步保证性能的同时，将部署、设置，或更新代理程序通过集中的模式进行管理，这种做法真

正的降低了管理工作的复杂性。 

 

王先生还表示：“之前我们担心的就是安全防护可能在虚拟化之后失去平衡。而趋势科技推

出 Deep Security 这样专门针对虚拟化系统的安全解决方案，为我们提供了全面完善虚拟平

台的选择。通过简化虚拟化安全架构，我们已经可以创建更动态和灵活的数据中心，从而提

高了业务敏捷性。而在下一步筹措的青岛啤酒私有云的建设中，我们对云安全的防护能力也

更加有信心。相信，谈论啤酒品牌的时候，肯定少不了提到青岛啤酒，而我们谈到虚拟化病

毒的防范，也肯定少不了 Deep Security 的身影。” 
 
 

### 

 

关于趋势科技（Trend Micro） 

趋势科技是全球虚拟化及云计算安全的领导厂商，致力于保障企业及消费者交换数字信息环境的

安全。趋势科技始终秉持技术革新的理念，基于业内领先的云计算安全技术(Smart Protection 

Network)核心技术架构，为全世界各地用户提供领先的整合式信息安全威胁管理技术能防御恶意

软件、垃圾邮件、数据外泄以及最新的 Web 信息安全，保障信息与财产的安全。同时，遍布全

球各地的 1,200 余名趋势科技安全专家可为各国家和地区的企业级个人用户提供 7×24 的全天候
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请访问 Trend Watch：www.trendmicro.com/go/trendwatch 查询最新的信息安全威胁的详细资讯。 
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